SPKVII -128.10
Bir IT Projesi Degildir

Bir YOnetim ve Denetim
Modelidir

Degerleme Sirketleri icin Yol Haritasi






Step Veri Glivenligi

SPK Tebligi Ne
Getiriyor?

e Yonetim sorumlulugu zorunlulugu

e Bilgi guivenligi organizasyonu kurulmasi
e Risk yonetimi yaklasimi

e Dokumante edilmis surecler

e Denetime hazir yapi

“Bu bir teknoloji yatirimi degil, yonetim modelidir”



Step Veri Guvenligi

Teblig Aslinda
Ne Istiyor?

e Bu teblig bir “IT yatirimi” degildir
e Bu teblig bir “yonetim sistemi”dir
e Denetim bakis acisiyla yazilmistir

“Firewall alarak uyum saglanmaz”



Step Veri Glivenligi

Teblig Maddelerini
Nasil Okumak Gerekir?

o Teblig teknik degil, yonetsel bir dokiimandir
e Her madde 3 soruya cevap verir:

Ne kurulmali
Nasil isletilmeli
Kim sorumlu



Tebligi Nasil Yorumlamali?

Teblig Bashg

Bilgi Sistemleri Yonetimi (Md.5)
Bilgi Guvenligi Politikasi (Md.6)
Yonetim Go6zetimi (Md.7)

BG Sorumlusu (Md.7/5)

Risk Yénetimi (Md.8)

Kontroller (Md.9)

Varlik Yénetimi (Md.10)
Gorevler Ayrihigi (Md.11)

Ag & Sistem Giivenligi (Md.13-14)
Kimlik & Erisim (Md.15-16)

Veri Giivenligi (Md.17-18)

Dis Hizmet (Md.19)

Kayit & Log (Md.22)

inlal Yénetimi (Md.24)
Siireklilik (Md.27)

ic Denetim (Md.29)

“Firmalarin en cok zorlandigi yer ‘ne kurulmali’ degil, ‘nasil isletilmeli’ kismidir.

Ne Kurulmal

Bilgi sistemleri yonetim yapisi, strateji
Yazih politika ve dokiman seti
GOzetim mekanizmasi, raporlama yapisi
Bagimsiz BG sorumlusu rolt

Risk analizi ve ybnetim slreci

Sturec ve kontrol yapisi

Varlik envanteri

Rol ayrimi

Teknik gtivenlik kontrolleri

Kimlik dogrulama ve yetki yapisi

Veri koruma ve siniflandirma
Outsource yonetim modeli

Log ve denetim izi mekanizmasi

Olay mudahale plani

Is surekliligi ve DR plani

ic denetim mekanizmasi

Nasil isletilmeli

Is hedefleri ile uyumlu siirekli gézden gecirme
Yillik gbzden gecirme ve gtncelleme
Duzenli izleme, onay ve kaynak tahsisi
Riskleri izleme, raporlama

Yilda en az 1 kez analiz ve aksiyon takibi
Surekli izleme ve raporlama

Guncel tutma ve siniflandirma

Duizenli gbzden gecirme

Surekli izleme ve glncelleme

Periyodik kontrol ve loglama

Sifreleme, erisim kontroli

Performans ve guvenlik takibi

5 yil saklama ve izleme

Olay kaydi, raporlama

Test, yedekleme ve geri donis

Yillik denetim ve aksiyon takibi

Kim Sorumlu

Ust Yonetim

Ust Yonetim

Yonetim Kurulu / Ust Yonetim
Ust Yonetim’e bagl BG Sorumlusu
BG Sorumlusu + Y6netim
Surec¢ sahipleri + Yonetim
Varlik sahipleri

Ust Yonetim

IT + BG Sorumlusu

IT + Stre¢ sahipleri

IT + YOnetim

Ust Yonetim

IT + BG Sorumlusu

BG Sorumlusu

Ust Yonetim + IT

ic Denetim

)



Step Veri Glivenligi

Zorunlu Bagsliklar

Bilgi Glvenligi Organizasyonu

BG Sorumlusu Atamasi

Risk Analizi ve Takibi

Politika ve Prosediir Seti

Olay Yonetimi

is Stirekliligi

Yonetim Raporlamasi

“Denetim bu basliklarin tamaminin calistigini gérmek ister”



Step Veri Glivenligi

Madde Bazli Uygulama Yonetim Katmani

Kapsam : Madde 5-6-7

Baslik Aciklama

Politika Yazili olmali, yonetim onayl

Strateji Is hedefleri ile uyumlu
Sorumluluk Ust yonetimde

“Denetimde ilk bakilan yer burasi.
Bu yapi kurulmadan diger maddeler saglkli ilerlemez”



Step Veri Glivenligi

BG Sorumlusu - En Kritik Gereklilik

e En az 5 yil tecribeli
e [T’den bagimsiz
e Ust ydnetime raporlar

“Denetimde en kritik kontrol noktasidir.
Yanlis atanirsa tiim yapi gecersiz sayilabilir”



Step Veri Glivenligi

Risk Yonetimi —
Madde 8

e Yilda en az 1 risk analizi
e Tum varliklar kapsanir
e Aksiyon plani olusturulur

“Excel doldurmak degil, risk yonetmek”



Step Veri Glivenligi

Varhk Yonetimi — Madde 10

e Tum bilgi varliklari envantere alinir
e Sahibi belirlenir
o Siniflandirihr



Step Veri Glivenligi

Teknik Kontroller - Ama Ne Kadar?

Kapsam : Madde 12-18 Ama 6nemli olan:

C Olcege uygunluk
e Ag glvenligi .
o Kimlik yénetimi Risk bazli yaklasim
e Erisim kontrol(
o Veri gizliligi

“Tim teknik kontroller, risk seviyesine gore belirlenir”

“Her firma icin ayni seviyede uygulanmaz”



Step Veri Glivenligi

Dis Hizmet - En Yanlis Anlasilan Konu

e |T disaridan olabilir
e Sorumluluk iceride kalir

“Outsource = sorumluluktan kurtulmak degildir”



Step Veri Glivenligi

Olay ve Sureklilik Yonetimi

Kapsam : Madde 24-27

e Ihlal yonetimi

e Mudahale plani

e Yedekleme

e Felaket senaryosu



Step Veri Glivenligi

Ayni Teblig - Farkh Uygulama

Baslik Kiicuik Olcek (10-20 kisi) Orta Olgek (20-50 kisi) Biiyiik Olcek (50+ / subeli)

Yonetim Yapisi

BG Sorumlusu

Risk YOnetimi

Dokiimantasyon

Teknik Kontroller

Erisim & Yetki

Log & izleme

ihlal Yonetimi

Sureklilik (DR)

Denetim Hazirhk

Basit sorumluluk tanimi

Dis hizmet olabilir

Yillik basit analiz

Temel politika seti

Temel glvenlik énlemleri

Basit yetkilendirme

Temel kayit

Basit midahale plani

Temel yedekleme

Dokiman + temel yapi

Yazili rol ve sorumluluklar

Dis + i¢c koordinasyon

Detayli analiz + aksiyon takibi

Genisletilmis prosedur seti

Orta seviye kontroller

Rol bazli erigim

Merkezi loglama

Yazil surecg + kayit

DR plani + test

Surec¢ + raporlama

Komite / diizenli yonetim toplantisi

ic + dis birlikte

Sdrekli izleme + raporlama

Tam kapsamli dokiiman yapisi

Gelismis katmanli guvenlik

Detayli RBAC + log analizi

SIEM / ileri analiz

Geligsmis olay yonetimi

Tam DR + senaryo testleri

Yonetim dashboard + KPI

“Onemli olan biiyiik sistem kurmak degil, dogru sistemi kurmaktir.”



Step Veri Glivenligi

Muafiyet Ne Anlama Gelir?

Alan

Sizma Testi

lleri Teknik Kontroller

SIEM | ileri log

ic Denetim (tam kapsam)

DR ileri seviye

Uygulama giivenligi detaylari

Muaf Olan Firmalar (Degerleme dabhil)

Evet (bazi fikralar)

Kismen

Kismen

Kismen

Kismen

Evet

Ne Yapmak Zorunda Degil

Her durumda zorunlu degil

Tum ileri seviye sistemler

Biyuk sistem zorunlu degil

Blyuk yapi zorunlu degil

Full yedek veri merkezi degil

Tam teknik maddeler degil

Muafiyet = daha basit uygulama
Muafiyet # yapmamak

Ne Yapmak Zorunda

Risk varsa yaptirmali

Temel guvenlik sart

Log tutulmali

Denetim mantigi kurulmal

Yedekleme sart

Risk bazli 6nlem



Step Veri Glivenligi

Denetimde
Ne Sorulur?

e BG sorumlusu kim?

e Politika var mi?

e Risk analizi giincel mi?

e ihlaller nasil yonetiliyor?
e Yonetim rapor aliyor mu?

“Bu sorularin tamami denetimde dogrudan sorulmaktadir
Bu sorularin cevabi yoksa, yapi eksik kabul edilir”



Step Veri Glivenligi

Sahada Karsilasilan Temel Problemler

e Dokiman var, uygulama yok

e BG sorumlusu yanlis konumda

e Risk analizi guncel degil

e Tum IT disarida ama sorumluluk iceride



Step Veri Glivenligi

Dogru Yaklasim vs Yanhs Yaklasim

Uriin satin almak Yonetim modeli kurmak
Copy-paste dokiiman Surecleri isletmek
Formalite risk analizi Denetime hazir olmak



Step Veri Glivenligi

Firmalar Aslinda
Sunu Soruyor

Minimum ne yapmaliyim?
Denetimde ne sorulacak?
IT firmam yeterli mi?
Disaridan alinabilir mi?

“Simdi bunu netlestirelim”



Step Veri Glivenligi

Nasil
llerleyebilirsiniz?

e Mevcut durum analizi
e Yol haritasi olusturma
e Doklman seti

e Slrec¢ kurulumu

e Denetim hazirhgl

“Bu siirec tek seferlik degil, stirdiirtilebilir
yapi gerektirir”



Step Veri Glivenligi

Bu Sureci Nasil Yonetiyoruz?

Mevcut Durum Analizi

Uyum Yol Haritasi

Dokiiman Seti Olusturma

Stre¢ Kurulumu

Denetim Hazirligi

“Adim Adim Yaklasim”



Step Veri Glivenligi

Bu Surecte En Kritik Basari Faktoru

e Yonetimin sureci sahiplenmesi
e BG sorumlusunun dogru konumlanmasi
e Surecin IT degil yonetim tarafindan yonetilmesi

“Bu 3 baslik dogru kurulmazsa, diger tiim
calismalar yetersiz kalir”



Step Veri Glivenligi

Kapanis

e Bu bir IT projesi degildir
e Bu bir ydonetim modelidir
e Denetim hazirhgl esastir




Step Veri Glivenligi

Tesekkurler

+90(542) 604 01 29
eozurun@stepveriguvenligi.com

https://www.stepveriguvenligi.com
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